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Zakres dzialania Administratora Systeméw Informatycznych
w Urzedzie Gminy Baruchowo

I. Celem dzialania Administratora Systemow Informatycznych jest nadzorowanie,
kontrolowanie i realizowanie zasad bezpieczenstwa przetwarzania i ochrony danych
osobowych w systemach informatycznych Urzgdu Gminy Baruchowo.

1o

Zadaniem Administratora Systemow Informatycznych jest nadzor i kontrola realizacji
przedsigwzig¢ okreslonych w art. 36 ust. 1 i w art. 38 ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (tekst jedn. Dz.U. z 2002 r. Nr 101, poz 926 z p6zn. zm.)
oraz w rozporzgdzeniu MSWiA z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024).

3. Do zadan Administratora Systemow informatycznych nalezy:
1) monitorowanie;

a) zbierania. przechowywania. przekazywania i udostgpniania danych osobowych
przetwarzanych w systemach informatycznych,

b) zabezpieczen systemow informatycznych w zakresie stosowania:

- IPS/firewall/vpn oraz programéw antywirusowych,
- szyfrowania dyskow i $srodkéw ochrony kryptograficznej.,
- mechanizmoOw autoryzacji i kontroli dostgpu do danych (hasla, identyfikatory i
inne metody uwierzytelnienia uzytkownika),
- zabezpieczenia przed dzialaniem oprogramowania. ktorego celem jest uzyskanie
nieuprawnionego dostgpu do baz danych osobowych.
2) nadzorowanie:

a) zakladania. blokowania. zawieszania i uaktywniania kont w systemie
informatycznym,

b) logicznych zabezpieczen systemow informatycznych w zakresie:

- przeplywu informacji pomiedzy systemem informatycznym, a siecig publiczna,
- dzialan inicjowanych z sieci i z systemu informatycznego,

¢) procedur przekazywania podmiotowi nieuprawnionemu urzadzen systemow
informatycznych oraz elektronicznych nosnikow informacji zawierajacych dane
osobowe,

d) zasad ochrony. przechowywania i niszczenia kopii zapasowych zbioréw danych
osobowych oraz programow zastosowanych do ich przetwarzania.

3) realizowanie przedsigwzig¢ w zakresie:

a) prowadzenia analizy bezpieczenstwa systemow informatycznych w celu okreslania
zabezpieczen technicznych. zapewniajacych skuteczna ochrong danych
osobowych przetwarzanych w systemach informatycznych,

b) wyjasniania i dokumentowania przypadkéw naruszania zasad bezpieczenstwa
systemow informatycznych.




¢) prowadzenia opisow struktur zbiorow danych osobowych oraz schematow
przeplywu danych pomigdzy systemami informatycznymi,
d) dokonywania oceny zgodnosci aplikacji z przepisami bezpieczenstwa
przetwarzania danych osobowych w systemach informatycznych,
e¢) parafowania umoéw zwigzanych z konserwacja. wdrazaniem oprogramowania,
aplikacji. urzadzen i systemow informatycznych w zakresie stosowania zapisow
bezpieczenstwa przetwarzania i ochrony danych osobowych w Urzedzie.
Przedmiotem dzialania Administratora Systeméw Informatycznych jest:
1) analiza ruchu w sieci LAN i ruchu w sieci WAN w Urzedzie,
2) analiza informacji zawartych w kopiach zapasowych oraz w systemowych rejestrach
zdarzen (logach) urzadzen i w systemach informatycznych Urzedu.
Administrator Systeméw Informatycznych posiada uprawnienia dostgpu do systemow
informatycznych Urzedu, umozliwiajacy mu realizacje zadan okreslonych w niniejszym
zarzadzeniu.
Administrator ~ Systeméw  Informatycznych jest uprawniony do zbierania od
uzytkownikéw. ich przelozonych oraz innych osob pisemnych wyjasnien dotyczacych
powodowania zagrozen bezpieczenstwa systemow informatycznych w Urzedzie.
Administrator Systeméw Informatycznych ma obowigzek prowadzenia analizy i
przedstawiania wnioskow dotyczacych zmiany czynnos$ci organizacyjnych i wdrazania w
systemach informatycznych zabezpieczen technicznych majacych na celu zapewnienie
bezpieczenstwa przetwarzania danych osobowych w Urzedzie.




