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1ol (0-54) 284 56 84 ZARZADZENIE NR 9/2018
z dnia 13 sierpnia 2018 roku
Kierownika Srodowiskowego Domu Samopomocy w Czarnem

w sprawie wprowadzenia Polityki Ochrony Danych w Srodowiskowym Domu
Samopomocy w Czarnem

Na podstawie art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych), publ. Dz. Urz. UE L Nr 119,
s. 1

zarzadza sig, co nastepuje:

§1

Wprowadza si¢ Polityke Ochrony Danych w Srodowiskowym Domu Samopomocy w Czarnem
stanowigca zatgcznik nr 1 do niniejszego zarzadzenia.

§2

Traci moc Zarzadzenie Nr 2/2017 Kierownika Srodowiskowego Domu Samopomocy w Czarnem z dnia
06.10.2017r. w sprawie wprowadzenia polityki bezpieczenstwa przetwarzania danych osobowych w
Srodowiskowym Domu Samopomocy w Czarnem oraz instrukcji zarzgdzania systemem
informatycznym

§3

Upowaznienia pracownikéw do przetwarzania danych osobowych nadane z dniem 06.10.2017r.
pozostaja w mocy.

§4
Zarzadzenie wchodzi w zycie z dniem podpisania.

KIE NIK
$radowiskovego Samepomocy

mar Kal.ra?md Korpusiruska
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1 Informacje wstepne

Polityka ochrony danych zwana dalej ,Politykg” jest dokumentem wewnetrznym
Srodowiskowego Domu Samopomocy w Czarnem i jest objeta obowiazkiem zachowania w
poufnosci przez wszystkie osoby, ktorym zostanie ujawniona.

Kazda osoba majgca dostgp do danych osobowych zobowigzana jest zapoznaé
si¢ z niniejszym dokumentem oraz zlozy¢ stosowne o$wiadczenie, potwierdzajace znajomosé

jego tresci, wg zalgeznika nr 1 do niniejszej Polityki -Wykaz 0séb zapoznanych z Polityka.

2 Cel wdrozenia Polityki Ochrony Danych

Celem opracowania i wdrozenia Polityki jest zdefiniowanie og6lnych wymagan i zasad
ochrony, ktére beda fundamentem dla wszystkich dokumentéw zwiazanych
z ochrona danych osobowych.

3 Deklaracja stosowania

Administrator ustanawia Polityke oraz deklaruje:

e podejmowanie wszystkich dzialan niezbednych dla zapewnienia legalnosci
przetwarzanych danych,

e stale podnoszenie Swiadomosci oraz kwalifikacji 0sob przetwarzajacych dane
w zakresie problematyki bezpieczenstwa tychze danych,

e stosowanie Srodkéw technicznych i organizacyjnych zapewniajgcych ochrone
przetwarzanym danym,

e dazenie do zapewnienia poufnosci, dostgpnosci oraz integralnosci informacji

chronionych w tym szczegélnie danych osobowych.

4 Podstawa prawna

Polityka zostata przygotowana w oparciu o:

1) Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

-
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5

)

2)

3)

4)

3)

6)

7

dyrektywy 95/46/WE, zwane w dalszej czgsci Polityki ,,RODO™;

2) Ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. poz.

1000).

Definicje

Administrator — Srodowiskowego Domu Samopomocy w Czarnem reprezentowany
przez Kierownika; ustala cele i sposoby przetwarzania danych osobowych;

Inspektor Ochrony Danych /IDO/ - osoba, wyznaczona przez Administratora lub
podmiot przetwarzajgcy, posiadajgca odpowiednie kwalifikacje zawodowe (wiedze
fachowa na temat prawa i praktyk w dziedzinie ochrony danych osobowych oraz
umiej¢tnosci wymagane do wypelniania zadan zwigzanych z ochrona tych danych;

Dane osobowe oznaczajg informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotycza™); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowa¢, w szczegélnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegoOlnych czynnikéw okreslajacych fizyczna, fizjologiczng, genetyczng, psychiczna,
ekonomiczna, kulturowg lub spoleczna tozsamos¢ osoby fizyczne;j;

Dane dotyczgce zdrowia oznaczaja dane osobowe o zdrowiu fizycznym lub psychicznym
osoby fizycznej — w tym o korzystaniu z uslug opieki zdrowotnej — ujawniajace
informacje o stanie jej zdrowia;

Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych;
Ograniczenie przetwarzania oznacza oznaczenie przechowywanych danych osobowych
w celu ograniczenia ich przyszlego przetwarzania;

Odbiorea oznacza osobg fizyczna lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia.
Organy publiczne, ktére moga otrzymywaé dane osobowe w ramach konkretnego

postgpowania zgodnie z prawem Unii lub prawem panstwa czlonkowskiego, nie sa jednak

5
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uznawane za odbiorcow: przetwarzanie tych danych przez te organy publiczne musi byé¢
zgodne z przepisami o ochronie danych majgcymi zastosowanie stosownie do celow
przetwarzania;

8) Podmiot przetwarzajacy oznacza osobg¢ fizyczna lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora;

9) Pseudonimizacja oznacza przetworzenie danych osobowych w taki sposob, by nie mozna
ich bylo juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem Zze takie dodatkowe informacje sa przechowywane osobno i sg
objete Srodkami technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej:

10) Przetwarzanie oznacza operacj¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przesianie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub aczenie, ograniczanie, usuwanie lub niszczenie;

11) Uzytkownik- osoba posiadajgca dostep do systemu informatycznego przetwarzajacego
dane osobowe,

12) Zgoda oznacza dobrowolne, konkretne, §wiadome i jednoznaczne okazanie woli, ktérym
osoba, ktorej dane dotycza, w formie o$wiadczenia lub wyraznego dzialania
potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych osobowych;

13) Zbiér danych oznacza uporzadkowany zestaw danych osobowych dostepnych wedhug
okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,

zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

6 Podmioty odpowiedzialne za ochrone i przetwarzanie danych osobowych

6.1 Administrator

1) wdraza odpowiednie srodki techniczne i organizacyjne, majace na celu zabezpieczanie

przetwarzanych danych oraz zapewnianie poufnosci, integralnosci i dostepnosci danych;
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2)

3)

4)

5)

6)
7

6.2

1)

2)
3)
4)
5)

6)

7

wyznacza Inspektora Ochrony Danych, o czym zawiadamia Prezesa Urzedu Ochrony
Danych Osobowych;

podejmuje odpowiednie dzialania w przypadku naruszenia lub podejrzenia naruszenia
przetwarzanych danych zgodnie z procedurg stanowigcg integralng cze$é niniejszej
Polityki;

upowaznia poszczegdlne osoby do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie:

podejmuje decyzje dotyczace przeprowadzenia oceny skutkéw planowanych operacji
przetwarzania danych po konsultacji z Inspektorem Ochrony Danych;

wdraza rejestr czynnosci przetwarzania danych osobowych;

wdraza Polityke ochrony danych osobowych.

Inspektor Ochrony Danych /IOD/

informuje Administratora oraz uzytkownikéw, ktérzy przetwarzaja dane osobowe,
o obowigzkach spoczywajacych na nich na mocy obowigzujacych przepiséw, kodekséw
postepowania i zatwierdzonych mechanizméw certyfikacji;

prowadzi szkolenia z zakresu ochrony danych osobowych;

aktualizuje i sprawuje nadzor nad dokumentacja z zakresu ochrony danych osobowych;
opracowuje rejestr czynnosci przetwarzania danych i dokonuje jego biezacej aktualizacji;
wspélpracuje z Administratorem w zakresie oceny skutkéw planowanych operacji
przetwarzania danych;

peini funkcje punktu kontaktowego dla Prezesa Urzedu Ochrony Danych Osobowych
w kwestiach zwigzanych z przetwarzaniem danych osobowych.

Podstawy przetwarzania danych osobowych

Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy zostanie spelniona jedna

z przestanek wynikajacych z art. 6 RODO w przypadku przetwarzania danych zwyklych.

Dane osobowe w jednostce przetwarzane sg gdy:

1) osoba, ktérej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych

w jednym lub wigkszej liczbie okreslonych celow;
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2) przetwarzanie jest niezbgdne do wykonania umowy, ktérej strong jest osoba, ktérej dane
dotycza, lub do podjgcia dziatan na zagdanie osoby, ktérej dane dotycza, przed zawarciem
umowy;

3) przetwarzanie jest niezbgdne do wypelnienia obowiazku prawnego ciazacego na
administratorze;

4) przetwarzanie jest niezbgedne do ochrony zywotnych intereséw osoby, ktérej dane
dotycza, lub innej osoby fizycznej;

5) przetwarzanie jest niezbgdne do wykonania zadania realizowanego w interesie

publicznym lub w ramach sprawowania wiadzy publicznej powierzonej administratorowi.

W przypadku przetwarzania danych na podstawie zgody osoby. ktérej dane dotycza,
nalezy stosowa¢ oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych,
ktérego wzér stanowi zalgeznik nr 2 do niniejszej Polityki, natomiast zalgeznik nr 3 stanowi

wzor oswiadczenia o odwotaniu zgody na przetwarzanie danych osobowych.

7.1 Obowiazek informacyjny przy przetwarzaniu danych

Obowigzek informacyjny spoczywajacy na administratorze w mysl art. 13 i 14 RODO jest
realizowany poprzez przekazanie osobie, ktérej dane sg przetwarzane informacji dotyczacych
pozyskiwania danych osobowych, a takze ich dalszego przetwarzania. Obowiazek
informacyjny jest realizowany zaréwno w przypadku zbierania danych od osoby, ktérej dane
dotycza, jak réwniez z innych zrdodel.

Jedng z form spetniania obowiazku informacyjnego jest zalgcznik nr 4 do niniejszego
dokumentu, stanowigcy jego integralng czesé.

Administrator realizuje obowiazek informacyjny poprzez wykorzystanie odpowiednich
srodkow, ktére umozliwia w zwiezlej, przejrzystej i fatwo dostepnej formie udzielenie osobie,
ktérej dane dotycza wszelkich informacji, o ktérych mowa w art. 13 i 14 RODO.

Zwolnienie z realizacji obowigzku informacyjnego znajduje zastosowanie w sytuacji, gdy
dane pozyskiwane sg od osoby, ktérej te dane dotycza a podmiot ten dysponuje juz
informacjami, o ktérych mowa w art. 13 RODO oraz w zakresie uregulowanym przez
przepisy krajowe, w szczegélnosci przez ustawg z dnia 10 maja 2018r. o ochronie danych

osobowych.
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Powyzszy obowiazek nalezy speini¢ w momencie zbierania danych.

7.2 Prawa os6b, ktérych dane dotycza

Prawo dostgpu do danych, o ktérym mowa w art. 15 RODO jest realizowane przez
Administratora poprzez potwierdzenie faktu przetwarzania danych w miar¢ mozliwosci przy
uzyciu tozsamych Srodkéw komunikacji jakie zostaly wykorzystane przez osobe kierujaca
zadanie. W przypadku, gdy przetwarzanie danych w odniesieniu do osoby, ktérej dane
dotyczg ma miejsce, wowczas Administrator realizuje uprawnienia dotyczace udzielenia
informacji z art. 15 ust. 1 RODO, jak réwniez dostarcza kopi¢ danych, o czym mowa
w ustgpie 3 ww. artykulu. Szczegélowe informacje dotyczace ww. uprawnienia opisane sa
w procedurze dostepu do danych stanowiacej zalgeznik nr 5 do niniejszej Polityki.

Prawo do sprostowania danych, o ktérym mowa w art. 16 RODO jest wykonywane
w wyniku Zzgdania osoby, ktérej dane sa przetwarzane. Realizacja uprawnienia dotyczy
przypadkéw przetwarzania danych nieprawidtowych, badz tez niekompletnych. Administrator
bez zb¢dnej zwloki dokonuje sprostowania danych w zwiazku z zadaniem osoby, ktére moze
by¢ ponadto potwierdzone poprzez przedlozenie dodatkowego o$wiadczenia. Szczegdétowe
informacje dotyczgce ww. uprawnienia opisane sa w procedurze prawa do sprostowania
danych stanowigcej zalgeznik nr 6 do niniejszej Polityki.

Prawo do usunigcia danych spoczywajace na administratorze danych jest realizowane,
o ile zachodzi jedna z okolicznosci, o ktérych mowa w art. 17 ust. 1 lit. a) — f) RODO.
Administrator bez zbgdnej zwloki dokonuje usunigcia danych, o ile dalsze przetwarzanie nie
Jest niezbgdne, o czym stanowi art. 17 ust. 3 RODO. Realizacja prawa do usunigcia danych
wiaze si¢ rowniez z przekazaniem informacji o koniecznosci spelnienia zadania przez innych
administratorow w sytuacji, gdy dane zostaly upublicznione. Administrator weryfikujac
dostgpna technologi¢ oraz koszt realizacji podejmuje rozsadne dzialania majace na celu
poinformowanie innych administratoréw. Wykonywanie uprawnien osoby, ktérej dane
dotyczg jest zainicjowane zadaniem tej osoby. Szczegélowe informacje dotyczace ww.
uprawnienia opisane sa w procedurze prawo do bycia zapomnianym stanowiacej zalgcznik nr
7 do niniejszej Polityki.

Prawo do przenoszenia danych jest realizowane w przypadku zaistnienia przestanek

z art. 20 RODO. Wykonywanie uprawnienia, ktore przystuguje podmiotowi danych jest
9




Zalgcznik do Zarzgdzenia Polityka Ochrony Danych
Nr 9/2018 z dnia 13 08.2018r.

Wersja Stron

Srodowiskowy Dom Samopomocy w Czarnem 01 21

inicjowane zadaniem tej osoby. Szczegélowe informacje dotyczace ww. uprawnienia opisane
sa w procedurze prawo do przenoszenia danych stanowiacej zalgeznik nr 8 do niniejszej
Polityki.

Prawo do sprzeciwu w stosunku do przetwarzanych danych jest realizowane w przypadku
zaistnienia przestanek z art. 21 RODO. Szczegélowe informacje dotyczgce ww. uprawnienia
opisane s3 w procedurze prawo do sprzeciwu przetwarzania danych stanowiacej zafgeznik

nr 9 do niniejszej Polityki.

7.3 Zasady dokonywania anonimizacji danych osobowych w dokumentach

publikowanych w stronie internetowej

1) Pracownik Srodo“dskowego Domu Samopomocy w Czarnem sporzadzajacy dokumenty,
ktére majg zosta¢ umieszczone na stronie internetowej jednostki zobowigzany jest do
wstepnej oceny przedmiotowego dokumentu pod wzgledem dopuszczalnosci publikacii
danych osobowych oséb fizycznych niepelnigcych funkcji publicznych lub
kierowniczych.

2) W sytuacji stwierdzenia obecnosci danych osobowych 0séb fizycznych w dokumentach,
o ktérych mowa w pkt. 1, uzytkownik zobowiazany jest do dokonania analizy legalnosci
publikacji danych osobowych w przedmiotowym dokumencie oraz dokonania
anonimizacji zawartych w nich danych osobowych 0séb fizycznych tj. imion, nazwisk,
adresu, nr PESEL, wieku, numeru telefonu, stanu zdrowia itp.

3) Pracownik Srodowiskowego Domu Samopomocy w Czarnem odpowiedzialny za
publikacj¢ ww. dokumentéw na stronie internetowej jednostki, zobowiazany jest do
weryfikacji poprawnosci dokonanej anonimizacji danych osobowych w tych
dokumentach.

7.4 Procedura nadawania upowaznien do przetwarzania danych osobowych

Do przetwarzania danych osobowych moga mie¢ dostep osoby posiadajace pisemne
upowaznienia do przetwarzania danych osobowych.

1) Administrator jest odpowiedzialny za przygotowanie upowaznien do przetwarzania

danych osobowych dla pracownikéw jednostki na podstawie zakresu czynnosci

pracownika oraz w przypadku oséb zatrudnionych na podstawie uméw cywilnoprawnych
10
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— zgodnie z  zakresem obowiazkéw  uregulowanych treScia  umowy,
wg wzoru stanowigcego zatacznik nr 10 do niniejszej Polityki.

2) Upowaznienia, o ktérych mowa w punkcie 1 zatwierdza Administrator.

3)

4)

9

Zatwierdzone przez Administratora upowaznienie do przetwarzania danych osobowych

jest wpisywane przez Administratora do ewidencji nadanych upowaznien - stanowigcej
zalgeznik nr 11 do niniejszej Polityki.

W przypadku zmiany stanowiska, zakresu obowigzkoéw lub w sytuacji, ktéra wplywa
bezposrednio na rodzaj i zakres przetwarzanych danych osobowych Administrator
zobowigzany jest wydaé¢ nowe lub cofna¢ upowaznienie.

Srodki techniczne i organizacyjne zapewniajace bezpieczenstwo przetwarzanych

danych

Srodki techniczne i organizacyjne sg opisane w zalgezniku nr 12 do niniejszej Polityki.

Obowiazki po stronie uzytkownikéw

Ze wzglgdéw bezpieczefistwa przetwarzanych danych uzytkownikéw zobowigzuje sie do:

1)

2)

polityki ,czystego biurka” - w trakcie pracy uzytkownik powinien mieé¢ na biurku
tylko te materialy, ktére sa niezbedne do wykonywania obowigzkéw stuzbowych.
W przypadku opuszczenia stanowiska pracy materialy zawierajace dane, wymagajace
szczegblnej ochrony powinny byé zabezpieczone przed dostgpem o0séb
nieuprawnionych. Po zakoriczeniu dnia pracy kazdy uzytkownik zobowiazany jest do
zabezpieczenia wszelkich dokumentéw i nosnikéw zawierajacych istotne dane, w celu
uniemozliwienia dostgpu do nich 0séb nieupowaznionych,

polityki ,,czystego ekranu” - w przypadku chwilowego opuszczenia stanowiska pracy
uzytkownik zobowigzany jest do wylogowania si¢ z systemu badZ zablokowania
dostgpu do pulpitu stacji roboczej w celu uniemozliwienia dostgpu do systemu
operacyjnego lub aplikacji przez osoby niepowolane. Ponadto w trakcie pracy
uzytkownik powinien mie¢ otwarte tylko te aplikacje, ktére sa niezbedne do
wykonywania obowigzkéw stuzbowych,
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3) biezgcego niszczenia w niszczarce niepotrzebne] dokumentacji papierowej oraz
przechowywania pozostatej dokumentacji papierowej w szafach zamykanych na klucz;

4) niepozostawiania 0s6b postronnych w pomieszczeniu, w ktérym przetwarzane sg dane
osobowe, bez obecnosci osoby upowaznionej,

5) zachowania w poufnosci wszelkich informacji w tym danych osobowych poprzez
zlozenie stosownego oswiadczenia stanowigcego wzér zawarty w zalfgezniku nr 13

do niniejszej Polityki.

10 Przenosne no$niki danych oraz komputery przenosne

Uzytkownicy moga korzysta¢ wylacznie z elektronicznych nosnikéw (w szczegdlnosei
pendrive, dyskéw zewnetrznych, CD-R, DVD) oraz komputeréw przenosnych
przeznaczonych do uzytku stuzbowego.

Uzytkownik korzystajacy z ww. urzgdzen zobowigzany jest do:

1) przechowywania przedmiotowych danych na dysku szyfrowanym, zabezpieczonym
hastem co najmniej 8 - znakowym zawierajacym: mate, wielkie litery, znaki specjalne
lub cyfry,

2) transportu komputera w sposéb minimalizujacy ryzyko kradziezy lub zniszczenia,

3) zdecydowanego i skutecznego uniemozliwienia korzystania z komputera osobom

nieuprawnionym (np. rodzinie, dzieciom, znajomym).

11 Sposiéb, miejsce i okres przechowywania elektronicznych no$nikéw informacji

zawierajgcych dane osobowe oraz no$nikéw Kopii zapasowych

Dane osobowe przechowywane sa w postaci elektronicznej na:
1) nosnikach elektronicznych wbudowanych w sprzet informatyczny lub stanowiacych
element tego systemu,
2) przenosnych nosnikach elektronicznych.
Dane moga by¢ przechowywane na nosnikach przenosnych jedynie w przypadkach, gdy
Jest to konieczne, przez czas niezbedny do spelnienia celu, w jakim zostaly one na nosniku

zapisane.
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Po ustaniu czasu przechowywania zawartos¢ nosnika podlega skasowaniu przy uzyciu
narz¢dzi zaakceptowanych do uzycia w jednostce, a w przypadku nos$nikéw optycznych
stosuje si¢ niszczarki umozliwiajace niszczenie tego typu nosnikow.

Przenodne elektroniczne nosniki informacji zawierajace dane osobowe powinny byé
przechowywane przez uzytkownikéw w sposéb minimalizujgcy ryzyko ich uszkodzenia lub
zniszczenia, w szczeg6lnosci w zamykanych szafach lub zamykanych meblach biurowych.

W przypadku wycofania sprzgtu komputerowego z uzycia dane osobowe na nim zapisane
powinny by¢ kasowane przy uzyciu dedykowanego oprogramowania do bezpiecznego
usuwania danych zaakceptowanego do uzycia w jednostce. W przypadku braku mozliwosci
programowego usuni¢cia danych nosniki danych (w tym dysk) podlega fizycznemu
zniszczeniu. Zniszczenie no$nika powinno by¢ potwierdzane protokolem zniszczenia.

Mozliwe jest powierzenie niszczenia nosnikow danych wyspecjalizowanym podmiotom
zewngtrznym, pod warunkiem:

1) zawarcia umowy, o ktérej mowa w art. 28 RODO,
2) umozliwienia prowadzenia nadzoru nad procesem niszczenia nos$nikéw przez
Administratora lub osobe przez niego wyznaczona

3) udokumentowania faktu zniszczenia no$nikéw protokotem.

12 Praca w systemach informatycznych

12.1 Procedura nadawania i odbierania uprawnien dla uzytkownikéw w systemie

informatycznym

Ponizsza procedura ma zastosowanie w przypadku korzystania z systeméw informatycznych
przetwarzajacych dane osobowe.

1) Osoba wyznaczona przez Administratora nadaje uprawnienia uzytkownikom do pracy
w systemach informatycznych na podstawie upowaznienie do przetwarzania danych
osobowych.

2) Osoba wyznaczona przez Administratora dokonuje modyfikacji, zmiany lub
wyrejestrowania uprawnien uzytkownikow systeméw informatycznych.

3) Wyrejestrowanie, o ktérym mowa w pkt 3, moze mie¢ charakter czasowy lub trwaty

4) Wyrejestrowanie nastgpuje poprzez:
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a) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajgcej
blokadg (wyrejestrowanie czasowe),

b) usunigcie danych uzytkownika z bazy uzytkownikow systemu (wyrejestrowanie
trwale).

12.2 Metody i Srodki uwierzytelniania oraz procedury zwigzane z ich zarzadzaniem

i uzytkowaniem

W przypadku dostepu do systeméw informatycznych (dziedzinowych i operacyjnych)
Uzytkownik powinien stosowaé co najmniej dwuetapowa metode uwierzytelnienia poprzez
wpisanie indywidualnego identyfikatora/ login’u oraz hasta. Identyfikator jest przydzielany
wg zasady przyjetej w jednostce. W identyfikatorze pomija si¢ polskie znaki diakrytyczne.

W przypadku dublowania si¢ identyfikatorow powinien byé on rozszerzany o kolejne
litery lub cyfry.

Hasto powinno sklada¢ si¢ z unikalnego zestawu co najmniej o$miu znakow, zawieraé
mate i wielkie litery oraz znaki specjalne. Uzytkownik zobowigzany jest do zmiany hasta oraz
do zachowania go w poufnosci i niezapisywania hasel w sposéb jawny.

Hasta administracyjne do wurzadzen i systeméw informatycznych winny byé
przechowywane w miejscu wskazanym przez Administratora. Powyzsza ewidencja powinna
zawiera¢ nazwe uzytkownika (administratora), hasto, spos6b dostepu, adres IP serwera
urzadzenia. Hasla te podlegajg zmianie w cyklu pélrocznym oraz w sytuacji, gdy dochodzi
do zmian personalnych wsréd osob, ktére miaty do nich dostep lub je znaly. Powinny
cechowa¢ si¢ one wiasciwg zlozonoscia tzn. co najmniej 12 znakéw, 3 z 4 grup znakéw (male
litery, duze litery, cyfry, znaki specjalne).

12.3 Sposoby zabezpieczania systemu informatycznego

1) Komputery stacjonarne i przenosne powinny byé zabezpieczone programem
antywirusowym, ktore sprawuje ciggly nadzor (ciggla praca w tle) nad praca systemu.

2) Sprawdzanie obecnosci wiruséw komputerowych w systemie informatycznym oraz ich
usuwanie powinno odbywa¢ si¢ przy wykorzystaniu ww. oprogramowania

zainstalowanego na stacjach roboczych oraz komputerach przenosnych.
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3) Obowigzkiem  Administratora nadzér nad  aktualizacja  oprogramowania
antywirusowego. Uzytkownik jest obowigzany kazdorazowo zawiadomié
Administratora o pojawiajgcych si¢ komunikatach, wskazujacych na wystapienie
zagrozenia wywotanego szkodliwym oprogramowaniem — wirusa lub w przypadku
sygnalizowanych probleméw z dzialaniem oprogramowania antywirusowego.

12.4 Przeglad i konserwacja systeméw oraz nosnikéw informacji sluzacych do

przetwarzania danych

Osoba wyznaczona przez Administratora jest odpowiedzialna za dokonywanie

przegladu i konserwacji systeméw oraz nosnikéw stuzacych do przetwarzania danych.

12.5 Zasady bezpiecznego uzytkowania sprzetu IT

Uzytkownik zobowigzany jest korzysta¢ ze sprzgtu IT w sposéb zgodny z jego
przeznaczeniem i chroni¢ go przed jakimkolwiek zniszczeniem lub uszkodzeniem.
Uzytkownik ma obowigzek natychmiast zglosi¢ utrat¢ lub zniszczenie powierzonego sprzetu
IT. Samowolne otwieranie (demontaz) sprzetu IT, instalowanie dodatkowych urzadzen
(np. twardych dyskéw, pamigci) lub podtaczenie jakichkolwiek niezatwierdzonych urzadzen

do systemu informatycznego jest zabronione. Uzytkownicy nie moga bez zgody

Administratora korzysta¢ z prywatnego sprzetu IT (np. laptopéw. telefondw. aparatow

fotograficznych. nosnikéw typu pendrive) do wykonywania zadan stuzbowych.

Administrator ma prawo do monitorowania sprzetu stuzbowego wykorzystywanego przez
pracownikéw, regulacje w tym zakresie wynikaja z ustawy o ochronie danych osobowych
z 10 maja 2018 roku Dz.U. z 2018 r. poz. 1000).

O fakcie monitorowania Administrator zobowiazany jest powiadomié pracownika, nie
p6zniej niz 14 dni przed jego uruchomieniem.

Zalgcznik nr 14 stanowi wzér o$wiadczenia o monitorowaniu sprzetu komputerowego, na

ktérym pracuja uzytkownicy.
12.6 Zasady korzystania z oprogramowania

Uzytkownik zobowigzany jest do korzystania wylacznie z oprogramowania
dopuszczonego do stosowania w jednostce. Uzytkownicy nie maja prawa do instalowania ani
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uzywania oprogramowania innego, niz przekazane lub udost¢pnione im przez Administratora.
Zakaz dotyczy migdzy innymi instalacji oprogramowania z zakupionych ptyt CD, programéw
Scigganych ze stron internetowych, a takze odpowiadania na samoczynnie pojawiajace si¢

reklamy internetowe.

12.7 Zasady korzystania z Internetu

Dopuszcza si¢ korzystanie przez pracownikéw ze stron Internetowych w celach
stuzbowych, a takze okazjonalnie w celach prywatnych. Podczas korzystania z sieci
internetowych niedozwolone jest przegladanie, a takze $ciaganie materialéw, ktorych tresci sa
prawnie zakazane, naruszajg dobre obyczaje lub uznawane sa za obrazliwe. Od pracownikéw
wymaga si¢ takze zachowania szczegélnej ostroznosci w przypadku zadania lub prosby
podania kodéw, PIN-6w, hasta, numeréw kart platniczych przez Internet, w szczegdlnosci
tyczy si¢ to zgdania podania takich informacji przez rzekomy bank.

W zakresie dozwolonym przepisami prawa, Administrator zastrzega sobie prawo
kontrolowania sposobu korzystania przez uzytkownika z Internetu pod katem wyzej

opisanych zasad oraz ma prawo blokowaé dostgp do wybranych stron internetowych.

12.8 Zasady korzystania z poczty elektronicznej

Uzytkownik jest zobowiazany do korzystania z przyznanego mu adresu mailowego
wylacznie w celu prowadzenia korespondencji zwigzanej z dziatalnoscia jednostki. Podczas
przesylania danych nalezy zachowa¢ szczegdlng ostroznos$¢ przy wpisywaniu adresu odbiorcy
dokumentu. Zaleca sig, aby uzytkownik podczas przesylania danych osobowych pocztg
elektroniczng zawart w tresci prosb¢ o potwierdzenie otrzymania izapoznania sie
z informacja przez adresata.

W przypadkach gdy wiadomos¢ jest kierowana jednoczesnie do kilku adresatow nalezy
uzywa¢ metody ,,Ukryte do wiadomosci-UDW™.

Zabrania si¢ takze rozsylania za posrednictwem poczty elektronicznej ,lafcuszkéw
szczeseia”, itp.

Uzytkownicy powinni okresowo kasowa¢ niepotrzebne wiadomosci (tj. spam, oferty

handlowe).
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Uzytkownicy nie maja prawa korzysta¢ z maila w celu rozpowszechniania tresci o
charakterze obrazliwym, niemoralnym lub niestosownym wobec powszechnie
obowigzujacych zasad postgpowania.

12,9 Zasady korzystania z bankowosci elektronicznej

Uzytkownicy, ktérzy w zakresie obowiazkéw maja za zadanie korzystania z bankowosci
elektronicznej, zobowigzani s3 do regularnej zmiany hasla oraz nieprzechowywania go
w formie pisemnej wraz z loginem. Zabrania si¢ opuszczania stanowiska pracy bez
wylogowania si¢ i zamknigcia przegladarki. Uzytkownik logujacy sie do bankowosci
elektronicznej nie powinien korzysta¢ z nieznanych sieci bezprzewodowych. W celu
zalogowania si¢ do systemu bankowosci elektronicznej pracownik nie powinien wchodzi¢ na
strong  internetowg banku za  posrednictwem  linkéw  znajdujacych  sie

w korespondencji elektronicznej.

13 Sposéb postepowania z dokumentami papierowymi zawierajacymi dane osobowe

W stosunku do dokumentéw papierowych stanowiacych wydruki z systemu obowiazuja
nastepujgce srodki ostroznosci:

1) wydruki i dokumentacja powinny by¢ niedostepne dla 0s6b postronnych,

2) nie moga by¢ pozostawione w drukarce ogélnodostepnej

3) wydruki niepotrzebne i nieprzydatne powinny by¢ na biezgco niszczone za pomoca

niszczarki.

Dokumenty, ktorych nie mozna zniszczy¢ z przyczyn technicznych lub formalnych.
powinny by¢ skladowane w miejscu z ograniczonym dostgpem, systematycznie
weryfikowane, anastgpnie archiwizowane zgodnie z obowigzujgcymi w tym zakresie

przepisami.

14 Przesylanie dokumentéw za posrednictwem poczty elektronicznej

Dokumenty przesylane droga elektroniczna, ktére nie stanowig informacji publicznej
powinno zabezpiecza¢ si¢ przy pomocy srodkéw ochrony kryptograficznej. Ochrona

kryptograficzna systemu lub sieci teleinformatycznej polega na stosowaniu metod i $rodkow
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zabezpieczajgcych dane, przez ich szyfrowanie oraz stosowanie innych mechanizméw
kryptograficznych, gwarantujacych integralno$é¢ i zabezpieczenie przed nieuprawnionym
ujawnieniem tych danych lub uwierzytelnienie podmiotéw lub uwierzytelnienie informacji.
Klucze kryptograficzne (hasta, kody, certyfikaty, karty), powinny by¢ zabezpieczone
w sposOb uniemozliwiajacy dostgp osobom nieuprawnionym. Rodzaj i model urzadzenia
kryptograficznego objety jest zachowaniem poufnosci w zwigzku z faktem, iz stanowi on

element systemu zabezpieczajgcego.

15 Szkolenia z ochrony danych osobowych

Inspektor Ochrony Danych przeprowadza okresowe szkolenia dla pracownikéw jednostki
zgodnie z ponizszymi zasadami:

1) szkolenia wewngtrzne sa przeprowadzane w przypadku kazdej istotnej zmiany zasad lub
przepiséw dotyczacych ochrony danych osobowych.

2) nowi uzytkownicy majg obowigzek samodzielnie zaznajomié si¢ z przepisami prawa
w zakresie danych osobowych oraz trescig Polityki ochrony danych. Ich wiedza jest
weryfikowana poprzez test wykonany na platformie e-learningowej.

Administrator informuje Inspektora Ochrony Danych o koniecznosci przeprowadzenia

szkolenia dla pracownikow i stazystow.

16 Umowy powierzenia

Umowa powierzenia przetwarzania danych osobowych zawierana jest pomigdzy
Administratorem oraz podmiotem przetwarzajacym, kitéry przetwarza dane w imieniu
Administratora. Szczegélowe zasady dotyczace zawierania uméw powierzenia s3
uregulowane w RODO.

Umowa powierzenia powinna by¢ zawarta przed rozpoczgciem przetwarzania danych
przez podmiot przetwarzajacy.

Wz6r umowy powierzenia stanowi zalgcznik nr 15 do niniejszej Polityki, natomiast wzor

rejestru umow powierzenia stanowi zafgeznik nr 16 do niniejszej Polityki.
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17 Procedura zglaszania naruszen ochrony danych osobowych

Procedura zglaszania naruszen ochrony danych jest opisana w zalgezniku

nr 17 do niniejszej Polityki.

18 Bezpieczenstwo informacji

18.1 Kontrola uprawnien

Kontrola uprawniei ma zastosowanie w przypadku Kkorzystania z systemow
informatycznych przetwarzajacych dane osobowe.

Osoba wyznaczona przez Administratora przeprowadza okresowa kontrole uprawnien
i kont uzytkownikéw co najmniej raz w roku, w celu weryfikacji czy uzytkownicy posiadaja

uprawnienia adekwatne do wykonywanej pracy w systemach informatycznych.

18.2 Inwentaryzacja sprzgtu i oprogramowania sluzacego do przetwarzania informacji

Administrator jest odpowiedzialny za prowadzenie inwentaryzacji sprzetu komputerowego
1 oprogramowania oraz utrzymywanie jej w aktualnosci.

18.3 Ochrona przetwarzanych informacji

Monitorowanie dostgpu do informacji moze by¢ realizowane za pomoca: logéw aplikacji
dziedzinowych oraz logéw systeméw operacyjnych. Informacje te zawieraja: identyfikator
i/lub adres IP komputera, doktadng datg, zakres dostgpu (przydzielony/odrzucony) oraz opis
wykonanej lub zablokowanej akcji.

Czynnosci  zmierzajgce do wykrycia nieautoryzowanych dzialan zwiazanych
z przetwarzaniem informacji realizowane sa przez ochrong antywirusowa.

Wprowadzenie blokady bezposredniego dostgpu stacji roboczych do sieci Internet:

1) umozliwia zablokowanie bezposredniego polaczenia zlosliwego oprogramowania
z sieci Internet,

2) utrudnia ominigcie systeméw zabezpieczen,

3) umozliwia kontrol¢ dostepu i rozliczalnosé dziatan uzytkownikow.
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19 Przeprowadzanie okresowych analiz ryzyka w zakresie bezpieczenstwa informacji

Gléwnym celem analizy ryzyka bezpieczenstwa informacji jest wyznaczenie wiasciwych
kierunkéw dziatania kierownictwa oraz okreslenie priorytetow dla zarzadzania ryzykami
i zabezpieczeniami. Wyniki analizy ryzyka prowadza do opracowania planu postgpowania
zryzykiem obejmujacego wprowadzenie rozwigzan umozliwiajacych odpowiednio: unikanie
tych ryzyk. ograniczanie ich do akceptowanego poziomu, przeniesienie lub $wiadoma ich
akceptacje.

Zaleca sig, by zarzadzanie ryzykiem w bezpieczefistwie informacji zapewnialo:

1) zidentyfikowanie ryzyka,

2) oszacowanie ryzyka z punktu widzenia nastgpstw dla dzialalnosci oraz
prawdopodobienstwa wystgpienia,

3) informowanie o prawdopodobienstwie i nastepstwach ryzyka oraz zrozumienie
tych informacji,

4) ustanowienie priorytetow postgpowania z ryzykiem,

5) okreslenie priorytetéw dla dziatan podjetych w celu zredukowania ryzyka,

6) regularne monitorowanie i przeglad réznych typéw ryzyka oraz procesu
zarzadzania ryzykiem,

7) zbieranie informacji w celu doskonalenia podejscia do zarzadzania ryzykiem,

8) szkolenie kierownictwa w zakresie ryzyka oraz dzialan podejmowanych

w celu postgpowania z ryzykiem.

20 Audyt wewnetrzny w zakresie bezpieczenstwa informacji

Podmioty realizujace zadania publiczne zobowiazane sa do przeprowadzenia okresowego
audytu wewnetrznego w zakresie bezpieczefistwa informacji nie rzadziej niz raz na rok,
bowiem utrzymywanie wysokiego poziomu bezpieczefistwa informacji. wymaga stalego
monitorowania i okresowego badania stanu zabezpieczenia wszystkich elementéw tego

systemu.
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21 Aktualizacja Polityki Ochrony Danych

Niniejsza polityka podlega regularnym (nie rzadziej niz raz na rok) przegladom

dokonywanym przez Inspektora Ochrony Danych. W zaleznosci od potrzeb moga zostaé

przeprowadzone przez niego takze dodatkowe przeglady po stwierdzeniu istotnego naruszenia

bezpieczefistwa, pojawieniu si¢ zasadniczych zmian w jednostce, jego strukturze lub jego

otoczeniu (nowe zagrozenia, technologie).
Celem przeglagdow polityki jest zapewnienie jej rozliczalnosci

w stosunku do

realizowanych zadan oraz mozliwosci obstugi interesantéw w kazdych warunkach niezaleznie

od okolicznosci i zmian.

22 Wykaz zalacznikow

Nr 1- Wykaz 0s6b zapoznanych z Politykg Ochrony Danych,

Nr 2- Wzér oswiadczenia o wyrazeniu zgody na przetwarzanie danych osobowych,

Nr 3- Wzér odwotania zgody na przetwarzanie danych osobowych,

Nr 4- Wzér klauzuli informacyjnej,

Nr 5- Procedura prawo dostgpu do danych,

Nr 6- Procedura prawo do sprostowania danych do danych,

Nr 7- Procedura prawo do bycia zapomnianym,

Nr 8- Procedura prawo do przenoszenia danych,

Nr 9- Procedura prawo do sprzeciwu,

Nr 10- Wzér upowaznienia do przetwarzania danych osobowych,

Nr 11- Wzér ewidencji 0séb upowaznionych do przetwarzania danych,
Nr 12- Opis srodk6éw technicznych i organizacyjnych,

Nr 13- Wz6r oswiadczenia o zachowaniu w poufnosci danych,

Nr 14 Oswiadczenie o monitorowaniu komputeréw stuzbowych.

Nr 15- Wzér umowy powierzenia,

Nr 16- Wz6r rejestru uméw powierzenia przetwarzania danych osobowych,

Nr 17- Procedura zglaszania naruszen ochrony danych osobowych,
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