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System ochrony danych

1. Ochrona zbioréw ksiag rachunkowych

Ochrone przed dostepem osdb nieupowaznionych zapewniajg sprawdzone zabezpieczenia
pomieszczen, w ktorych przechowuje sie zbiory ksiggowe. Sa to zamki zamontowane w
drzwiach. Pracujacy pod systemem Windows 2003 Server komputer jest serwerem plikow, w
ktorym znajdujg sie dane rachunkowe. Komputery bedace stacjami roboczymi (Windows XP,
1 pozniejsze) znajduja si¢ w pomieszezeniach, do ktérych dostep 0sdb nieupowaznionych zostat
ograniczony. Klucze do tych pomieszezen posiadajg upowaznieni pracownicy. Inni pracownicy
jednostki przy ktorej, prowadzona jest PKZP oraz osoby postronne mogg przebywaé w
pomieszczeniach, w ktorych znajduja si¢ zbiory ksiegowe i stacje robocze tylko w obecnosci
0sob upowaznionych. Dodatkowym zabezpieczeniem dla przechowywanych dokumentéw sg
odpowiednie szafy. Szczegdlnej ochronie poddane sg:

- uzywany sprzet komputerowy,

- kopie zapisow ksiggowych,

- dowody ksiegowe,

- dokumentacja inwentaryzacyjna, - sprawozdania finansowe, - dokumentacja rachunkowa opi-

sujaca przyjete przez PKZP zasady rachunkowosci. Dla prawidtowej ochrony ksiag rachun-
kowych stosuje sig:

- regularne wykonywanie dziennych kopii bezpieczenstwa - na innych dyskach twardych na
koniec kazdego dnia pracy, na ptytach optycznych na koniec kazdego miesiaca, - odpowiedni
poziom zarzadzania dostgpem do danych pracownikow na réznych stanowiskach (imienne
konta uzytkownikow Windows z bezpiecznie przechowywanymi hastami dostepu),

- mozliwo$¢ réznicowania dostepu do baz danych i dokumentéw w zaleznosci od zakresu ob-
owiazkow danego pracownika,

- profilaktyke antywirusowa - opracowane i przestrzegane odpowiednie procedury oraz stoso-
wane profesjonalne programy zabezpieczajace,

- systemy podtrzymywania napigcia w razie awarii sieci energetycznej (UPS).

Jako zabezpieczenie dostepu do danych zawartych w komputerowym systemie stosuje
rowniez zabezpieczenie dostepu do danych systemem hasel, ktdre znane sa tylko osobie
upowazniongj i informatykowi. Hasla zmieniane sg w razie potrzeby.

Instalacje systemu do obstugo PKZP pracujace na pojedynczych komputerach, mogg korzystac
z hasel instalowanych w konfiguracji komputera, a niezbednych przy starcie pracy komputera.
W programie PKZP, funkcjonujg identyfikatory, w rozumieniu ustawy o ochronie danych
osobowych. Oznacza to obecno$¢ dodatkowego hasta, identyfikatora, ktéry musi by¢ podany
przed podaniem wilasciwego hasta, a wczesniej wprowadzony do kodowanej listy nazwisk
pracownikow, hasel, identyfikatorow .



Pracownicy zajmujgcy si¢ obstuga organizacyjna i finansowo - ksiggowa PKZP zostali
przeszkoleni na swoich stanowiskach w zakresie bezpieczenstwa danych systemu
komputerowego.

Kompletne ksiggi rachunkowe drukowane sa nie pozniej niz na koniec roku obrotowego. Za

rownowazne z wydrukiem uznaje sie przeniesienie tresci ksigg rachunkowych na inny
komputerowy nosnik danych (optyczny), zapewniajacy trwatos$¢ zapisu informacji, przez czas
nie krétszy niz 5 lat.

2.Przechowywanie zbioréw

Zatwierdzone sprawozdania finansowe podlegaja trwatemu przechowywaniu. Okresowemu
przechowywaniu podlegaja:

- dowody ksiegowe — przynajmniej przez okres 5 lat,

- dokumentacja przyjetego sposobu prowadzenia rachunkowosci przynajmniej przez okres 5
lat,

- ksiegi rachunkowe, dokumenty inwentaryzacyjne, pozostale dowody ksiggowe, i dokumenty
— przynajmniej przez okres 5 lat.

Powyzsze terminy oblicza sig¢ od poczatku roku nastgpujacego po roku obrotowym, ktorego

dane zbiory (dokumenty) dotycza.

Dokumentacja PKZP przechowywane jest w sposdb zapewniajacy dostgpnos¢, poufnosé i

bezpieczenstwo.

3.Udostepnianie danych i dokumentéw

Udostepnienie sprawozdan finansowych oraz dowodoéw ksiggowych, ksigg rachunkowych 1i
innych dokumentéw z zakresu rachunkowosci PKZP ma miejsce:

- w siedzibie PKZP po uzyskaniu zgody przewodniczgcego zarzadu lub upowaznionej
przez niego osoby,

- poza siedzibg jednostki po uzyskaniu pisemnej zgody przewodniczacego zarzadu i po-
zostawieniu pisemnego pokwitowania zawierajacego spis wydanych dokumentow.




