Zalacznik

do Zarzadzenia Nr 33/08
W¢jta Gminy Baruchowo
z dnia 8 grudnia 2008r.

PLAN OCHRONY INFORMACJI NIEJAWNYCH

W URZEDZIE GMINY BARUCHOWO

ROZDZIAL 1. )
POSTANOWIENIA OGOLNE

1. Definicje w rozumieniu Planu ochrony informacji niejawnych.

1) W rozumieniu Planu ochrony informacji niejawnych pojecia informacji niejawnej,
tajemnicy stuzbowej, rekojmi zachowania tajemnicy, dokumentu oraz materiatu okresla
ustawa o ochronie informacji niejawnych (Dz. U. z 2005r. Nr 196,p0z.1631 z p6zn. zm.);

2) wojtem — jest Wojt Gminy Baruchowo;

3) pelnomocnikiem ochrony — jest Pelnomocnik ochrony do spraw ochrony informacii
niejawnych Urzedzie Gminy Baruchowo;

4) planem ochrony — jest Plan ochrony informacji niejawnych w Urzedzie Gminy
Baruchowo;

5) ustawa — jest ustawa o ochronie informacji niejawnych (Dz. U. z 2005r.Nr 196, poz.
1631).

2. Celem planu jest:

1) zapewnienie bezpieczenstwa informacji niejawnych wystgpujacych w urzedzie
przed nieuprawnionym ujawnieniem;

2) okreslenie procedury bezpieczenstwa oraz warianty postgpowania w przypadku
naruszenia zasad ochrony informacji;

3) okreslenie sSrodkéw ochrony informacji niejawnych.

ROZDZIALIl
OCENA ZAGROZEN ZEWNETRZNYCH I WEWNETRZNYCH

1.1. Ocena zagrozen zewnetrznych.

Zagrozeniami zewngtrznymi dla Urzgdu Gminy Baruchowo sg zagrozenia zwiazane z:
-mozliwoscig pozyskania informacji niejawnych, mozliwoscig napadu przez zorganizowane
grupy przestgpcze, dzialajace w sposob profesjonalny, przemyslany i zorganizowany;
-mozliwoscig napadu przez pojedynczych przestepcéw oraz mozliwoscig napadu przez
przypadkowe osoby wykorzystujace nadarzajaca si¢ okazje z powodu nieprawidtowosci w
ochronie urze¢du;



-mozliwoscia klgsk zywiolowych, awarii systemow oraz katastrof.

1.2. Wnioski

W zwiazku z mozliwymi zagrozeniami zewnetrznymi nalezy:

-dokonywa¢ systematycznej, wnikliwej i skrupulatnej kontroli przyjetego planu ochrony;
-codziennie zwraca¢ uwage na mozliwos¢ wystapienia zagrozen;

-wykonywa¢ prace remontowe ,konserwacyjne i porzadkowe w miejscach przechowywania

i gromadzenia informacji niejawnych, wylacznie pod nadzorem osob uprawnionych do
dostepu do takich informacji.

2.1. Ocena zagrozen wewngetrznych.

Zagrozeniami wewngtrznymi dla Urzedu Gminy Baruchowo sg zagrozenia zwigzane z:
-mozliwoscia proby zaboru dokumentéw przez osoby przebywajace w urzedzie;
-mozliwoscig ich powielania lub kopiowania do celéw prywatnych;

-mozliwoscig prob wgladu w dokumenty niejawne przez osoby nieuprawnione.

2.2. W zwiazku z mozliwymi zagrozeniami wewng¢trznymi nalezy:

-zwracaé szczeg6lng uwage na przestrzeganie procedur dostepu do informacji niejawnych;
-prowadzi¢ w tym zakresie ciagly nadzér i kontrolg;

-prowadzié¢ szkolenia z ochrony informacji;

-przestrzega¢ postanowien Regulaminu organizacyjnego Urzedu Gminy Baruchowo.

ROZDZIAL III
PRZEDMIOT OCHRONY

1. Zakres przedmiotowy ochrony stanowia;

1) informacja niejawna stanowiaca tajemnice stuzbowg oznaczona klauzulg
zastrzezone,
2) pomieszczenia, w ktorych sg przechowywane i opracowywane informacje
niejawne,,
3) stanowiska i rodzaje prac w urzedzie , z ktorymi taczy si¢ dostep do informacji
niejawnych,
4) wykaz stanowisk pracy w urzedzie, z ktorymi taczy si¢ dostep do informacji
niejawnych, zgodnie z zatgcznikiem do Planu ochrony.
2. Budynek i znajdujace si¢ w nich pomieszczenia, stanowigce siedzibg urzedu podlegajg
ochronie.

3. Ochrona fizyczna polega na statym monitoringu budynku i znajdujacych si¢ w nich
pomieszczen za pomocg systemu alarmowego.

ROZDZIAL 1V
EWIDENCJA INFORMACJI NIEJAWNYCH PODLEGAJACYCH OCHRONIE

1. Dokumenty niejawne wplywajace do urzedu ewidencjonuje si¢ w dzienniku
korespondencyjnym.

2. Dokumenty niejawne wytworzone, wychodzace z urzedu rejestruje si¢ w dzienniku
korespondencyjnym oraz w dzienniku ewidencji wykonanych dokumentow.

3. Kazdy dokument niejawny przychodzacy lub wychodzacy z urzedu ewidencjonuje si¢ w
odrgbnej pozycji wlasciwego dziennika ewidencyjnego.



4. Numer ewidencyjny kazdego dokumentu, stanowigcego tajemnice stuzbowa o klauzuli
zastrzezone powinien by¢ poprzedzony skrétem literowym Z.

ROZDZIAL V
ZABEZPIECZENIE INFORMACJI NIEJAWNYCH

1. Informacje niejawne stanowiace tajemnice¢ stuzbowa, oznaczone klauzula zastrzezone
przechowywane sa w szafie metalowej, ktora po zakonczeniu pracy zamykana jest na
klucz.

2. Informacje niejawne stanowiace tajemnice stuzbowa, oznaczone klauzulg zastrzezone
mozna przechowywac na stanowiskach pracy, w meblach biurowych zamykanych na klucz.
3. Prowadzenie rozmow telefonicznych zawierajacych informacje niejawne jest zabronione.

ROZDZIAL VI

ZASADY DOSTEPU DO INFORMACJI NIEJAWNYCH STANOWIACYCH
TAJEMNICE SLUZBOWA

1. Informacje niejawne stanowigce tajemnice stuzbowa moga by¢ udostepniane wylacznie
osobie uprawnionej do dostgpu do informacji niejawnych.
2. Uzyskanie uprawnien do dostgpu do informacii niejawnych nastepuje w drodze:
1) przeprowadzenia zwyklego postgpowania sprawdzajacego wobec kandydata do
dostepu do informacji niejawnych ;
2) uzyskania przez kandydata poswiadczenia bezpieczenstwa;
3) przeszkolenia kandydata w zakresie przepiséw o ochronie informacji niejawnych,
potwierdzonego wydaniem odpowiedniego zaswiadczenia.
3. Zwykle postgpowanie sprawdzajace w zwiazku z dostgpem do informacji niejawnych
stanowiacych tajemnice stuzbowa o klauzuli zastrzezone na pisemne polecenie Wojta
przeprowadza Pelnomocnik do spraw ochrony informacji niejawnych.
4. Osoba podlegajaca procedurze postgpowania sprawdzajacego zobowigzana jest do :
1) wypelnienia, okreslonej ustawa, ankiety bezpieczefistwa osobowego, W sposdb
doktadny i zgodny z prawda;
2) odbycia szkolenia z zakresu przepiséw ustawy o ochronie informacji niejawnych,
przeprowadzonego przez pelnomocnika.
5. Odmowa poddania si¢ postgpowaniu sprawdzajacemu ze strony osoby, ktéra jest lub
bedzie zatrudniona na stanowisku zwigzanych z dostgpem do informacji niejawnych
stanowigcych tajemnicg stuzbowa, a w zwiazku z tym nie uzyskanie po$wiadczenia
bezpieczenstwa, moze skutkowac przeniesieniem takiej osoby na stanowisko nie zwigzane
z dostgpem do informacji niejawnych, rozwigzaniem umowy o pracg w przypadku
niemoznos$ci zmiany stanowiska lub niemoznosci zatrudnienia na danym stanowisku , w
przypadku ubiegania si¢ o zatrudnienie w urzedzie.
6. Wojt moze wyrazi¢ , w formie pisemnej, zgode na udostepnienie informacji niejawnych
stanowigcych tajemnicg stuzbowa osobie, ktora jest zatrudniona lub wykonuje prace
zlecone, wobec ktorej wszczgto zwykle postepowanie sprawdzajace.
7. W wyjatkowych, szczegdlnie uzasadnionych przypadkach, Wéjt moze wyrazié¢ pisemna
zgodg, upowaznienie, na jednorazowe udostgpnienie okre§lonych informacji niejawnych
osobie nieposiadajacej odpowiedniego poswiadczenia w trybie art.49 ust.3 i 4 ustawy.



ROZDZIAL VII )
ZASADY PRZYZNAWANIA KLAUZULI TAIJNOSCI

1. Klauzule niejawnosci przyznaje osoba, ktora jest upowazniona do podpisania dokumentu
lub oznaczenia materiatu innego niz dokument materiatu.

2. Uprawnienie do przyznania, obniZenia i znoszenia klauzuli tajnosci przystuguje
wylacznie w zakresie posiadanego prawa dostepu do informacji niejawnych.

3. Dokumenty niejawne powinny by¢ opisane i oznaczone.

ROZDZIAL VIII

OZNACZANIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE

NIEJAWNE, STANOWIACE TAJEMNICE SLUZBOWA 1 ZNOSZENIE
KLAUZULI TAJNOSCI

Dokumenty niejawne powinny by¢ opisane 1 oznaczone zgodnie z Rozporzadzeniem
Prezesa Rady Ministrow z dnia 29 wrzesnia 2005r. w sprawie sposobu oznaczania

materialow, umieszczania na nich klauzul tajnosci, a takze zmiany nadanej klauzuli tajnosci
(Dz. U. 2 2005r. ,Nr 205,poz. 1696).

ROZDZIAL IX

WYKONYWANIE DOKUMENTOW NIEJAWNYCH Z WYKORZYSTANIEM
SPRZETU KOMPUTEROWEGO

Dokumenty niejawne oznaczone klauzulg zastrzezone moga by¢ wytwarzane przy pomocy
sprz¢tu komputerowego z zastrzezeniem postanowien zawartych w Rozdziale X ustawy.

ROZDZIAL. X
OKRESY OCHRONNE DLA DOKUMENTOW NIEJAWNYCH

1. Informacje niejawne stanowigce tajemnic¢ stuzbowg podlegajg ochronie przez okres:

1) 5 lat od daty wytworzenia — oznaczone klauzulg poufne

2) 2 lat od daty wytworzenia — oznaczone klauzulg zastrzeione
2. Wytworca dokumentu, po dokonaniu przegladu dokumentu moze okreslié:

1) krétszy okres ochronny;

2) przedtuzy¢ okres ochronny informacji na kolejne okresy nie dtuzsze niz 5 lat —
dla oznaczonych klauzulg poufne i 2 lat — dla oznaczonych klauzulg zastrzezone.
3. Akta spraw zakonczonych, oznaczonych klauzulg zastrzezone przechowuje si¢ przez
okres 2 lat. Po zniesieniu okresu ochronnego dokumenty te mozna przekaza¢ do archiwum
zakladowego w celu dalszego przechowywania.

ROZDZIAL XI
NADZOR W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

1. Odpowiedzialnym za ochrong¢ informacji niejawnych, ich wytwarzanie, przetwarzanie,
przekazywanie lub przechowywanie jest Wojt Gminy.
2. Pelnomocnik do spraw ochrony informacji niejawnych:
1) sprawuje nadzér nad przestrzeganiem przepisow zawartych w Planie ochrony
informacji niejawnych;
2) sprawuje nadzoér w zakresie ochrony informacji niejawnych oraz przestrzegania
procedur zwigzanych z upowaznieniem do dostepu do tych informacii;
3) przeprowadza kontrole ochrony informacji niejawnych.



ROZDZIAL XII

ODPOWIEDZIALNOSC KARNA, DYSCYPLINARNA 1 SLUZBOWA ZA
NARUSZENIE PRZEPISOW O OCHRONIE INFORMACJI NIEJAWNYCH

1. Zakres odpowiedzialnosci karnej osob, ktore dopuscily si¢ przestgpstwa lub czynu
zabronionego przeciwko ochronie informacji okreslaja przepisy art. 265 — 269 Kodeksu
karnego ( Dz. U. z 1997r.Nr 88,p0z.553, Nr 128, poz. 840, z 1999r. Nr 64, poz. 729, Nr 83,
poz. 931, z 2000r. Nr 48, poz. 548, Nr 93, poz. 1027, Nr 116, poz. 1216, z 2001r. Nr 98,
poz. 1071, z 2003r.Nr 111,poz. 1061, Nr 121, poz. 1142, Nr 179, poz. 1750, Nr 199, poz.
1935, Nr 228, poz. 2255,z 2004r. Nr 25, poz. 219,Nr 69, poz. 626,, Nr 93,poz. 889, Nr 242,
poz. 2426, z 2005r. Nr 86,poz. 732, Nr 90, poz. 757, Nr 132, poz. 1109, Nr 163, poz.1363,
Nr 178,poz. 1479, Nr 180,poz. 1493, z 2006r.Nr 190, poz. 1409, Nr 218,poz. 1592, Nr 226,
poz. 1648, z 2007r. Nr 89, poz. 589,Nr 123,poz. 850, Nr 124, poz. 859, Nr 192, poz. 1378,
z 2008r. Nr 90, poz.560, Nr 122, poz.782, Nr 171, poz. 1056, Nr 173, poz.1080,Nr 214,
poz. 1344, 2 2009r.Nr 62, poz. 504, Nr 63, poz.533 ).

2. Wobec pracownikéw, ktorzy nie przestrzegaja wymagan zwigzanych z ochrong
informacji niejawnych, dopuszczaja si¢ uchybien w zakresie niewlasciwego zabezpieczenia
dokumentéw, stwarzajac warunki do ujawnienia informacji niejawnych osobom
nieuprawnionym, stosuje si¢ sankcje stuzbowe i dyscyplinarne.

ROZDZIAL XIII

ARCHIWIZOWANIE, GROMADZENIE 1 NISZCZENIE MATERIALOW
NIEJAWNYCH

Archiwizowanie materialdw niejawnych odbywa si¢ z zachowaniem zasad okreslonych w
Rozporzadzeniu Ministra Kultury z dnia 16 wrzednia 2002r.w sprawie postgpowania z
dokumentacja, zasad jej klasyfikowania i kwalifikowania oraz zasad i trybu przekazywania
materialow archiwalnych do archiwow panstwowych (Dz .U. z 2002r.,Nr 167,p0z.1375).

ROZDZIAL X1V ]
POSTANOWIENIA KONCOWE

1. W przypadku wystapienia watpliwosci, a takze potrzeby interpretacji zasad dotyczacych
realizacji zadan zwiazanych z ochrong informacji niejawnych, sporzadzania i wykonania
dokumentow zawierajacych informacje stanowigce tajemnicg stuzbowa, pracownicy urzedu
moga w kazdym czasie zwracac si¢ 0 wyjasnienia do pelnomocnika do spraw ochrony.

2. Zasady przechowywania i zabezpieczania kluczy do urzedu okresla odrgbna instrukcja.
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Zatacznik
do Planu ochrony
informacji niejawnych

WYKAZ STANOWISK PRACY ORAZ PRAC ZLECONYCH,

Z KTORYMI MOZE LACZYC SIE DOSTEP DO INFORMACIJI NIEJAWNYCH
OZNACZONYCH KLAUZULA ZASTRZEZONE

1. Wojt Gminy Baruchowo

2. Sekretarz Gminy.

3. Pelnomocnik do spraw ochrony informacji niejawnych.

4.Stanowisko do spraw obronnych.

5. Stanowisko do spraw kadrowych 1 obstugi Rady Gminy .

6. Stanowisko do spraw ewidencji ludnosci, dowodow osobistych.

7. Stanowisko do spraw inwestycji, zamowien publicznych i obstugi BIP
8. Stanowisko do spraw kasy i niektorych podatkdw.

9. Stanowisko do spraw $wiadczen rodzinnych.

RODZAJE PRAC ZLECONYCH, Z WYKONANIEM KTORYCH MOZE LACZYC
SIE DOSTEP DO INFORMACJI NIEJAWNYCH STANOWIACYCH TAJEMNICE
SLUZBOWA

Prace polegajace na wykonywaniu ekspertyz, analiz, opinii, thumaczen, szkolen oraz
udzielaniu konsultacji, jezeli do ich wykonania niezbedny jest dostep do informacji
niejawnych , stanowigcych tajemnice shuzbowsa i oznaczonych klauzulg zastrzezone lub w
wyniku ktoérych powstatyby takie informacje.

WYKAZ INFORMACII NIEJAWNYCH STANOWIACYCH TAJEMNICE
SLUZBOWA O KLAUZULI ZASTRZEZONE

1. Wnioski na §wiadczenia osobiste i rzeczowe na rzecz obrony RP.

2. Sprawozdanie ze $wiadczen.

3. Plan akcji kurierskiej oraz Tabele sygnatowe.

4. Plan operacyjny Gminy Baruchowo.

5. Plan operacyjny ochrony przed powodzia.

6. Plan obrony cywilnej Gminy Baruchowo.

7. Dziennik korespondencyjny dokumentoéw z klauzulg Zastrzezone.

8. Dziennik ewidencji wykonanych dokumentoéw z klauzulg Zastrzezone.

9. Ankieta bezpieczenstwa osobowego.

10. Staty dyzur Wéjta Gminy Baruchowo.

11. Regulamin Organizacyjny Urzgdu Gminy Baruchowo na czas W.

12.Plan przemieszczania i zapewnienia warunkéow funkcjonowania Wojta Gminy
Baruchowo na gtéwnym stanowisku kierowania w zapasowym miejscu pracy.

13. Plan dziatania druzyny wykrywania i alarmowania Urzedu Gminy Baruchowo.

14. Plan ochrony zabytkéw na wypadek konfliktu zbrojnego i sytuacji kryzysowej dla
Gminy Baruchowo.

15. Plan Zapasowych miejsc szpitalnych.



