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Zalacznik Nr 2
do zarzadzenia nr 6/2013
z dnia 18.12.2013r,

Instrukcja zarzadzania systemem informatycznym
w Gminnej Bibliotece Publicznej w Baruchowie

§1

Postanowienia ogélne

1. Instrukcje niniejsza opracowat administrator danych osobowych w Gminnej Bibliotece Publicznej
w Baruchowie na podstawie Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.
U. z 2002r. Nr 101, poz. 926 z pézn. zm.), Rozporzadzenia Ministra Spraw Wewnetrznych z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw tech-
nicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shu-
zace do przetwarzania danych osobowych (Dz. U. z 2004r., Nr 100, poz. 1024).

Celem wprowadzenia instrukcji jest wskazanie ramowych zasad wlasciwego zarzadzania zabezpiecze-

niami systemu informatycznego oraz ochrony danych osobowych przetwarzanych w tym systemie.

Podstawowym obowigzkiem administratora danych, przed przystapieniem do przetwarzania danych

osobowych, jest:

okreslenie celu, strategii i polityki zabezpieczenia systemow informatycznych, w ktérych przetwarzane

sg dane osobowe;

przeanalizowanie i zidentyfikowanie zagrozenia i ryzyka, na ktére moze by¢ narazone przetwarzanie

danych osobowych;

okreslenie potrzeb w zakresie zabezpieczenia zbioréw danych osobowych i systemdw informatycznych,

z uwzglednieniem potrzeby kryptograficznej ochrony danych osobowych, w szczegdlnosci podczas ich

przesylania za pomocg urzadzen teletransmisji danych;

okreslenie zabezpieczen adekwatnych do zagrozen i ryzyka;

monitorowanie dziatania zabezpieczen wdrozonych w celu ochrony danych osobowych i ich przetwa-

rzania;

opracowanie i wdrozenie programow szkolen w zakresie zabezpieczen systemu informatycznego;

wykrywanie i wlasciwe reagowanie na przypadki naruszenia bezpieczenstwa danych osobowych i sys-

temow informatycznych je przetwarzajacych.

Administrator danych osobowych jest odpowiedzialny za bezpieczenstwo danych osobowych w syste-

mie informatycznym, w tym w szczegélnosci za przeciwdziatanie dostgpowi osob niepowotanych do

systemu, w ktorym przetwarzane sa dane osobowe, oraz za podejmowanie odpowiednich dzialan

w przypadku wykrycia naruszen w systemie.

Niniejsza instrukcja zawiera w szczegélnosei:

okreslenie sposobu przydziatu haset dla uzytkownikow i czgstotliwosé ich zmiany;

okreslenie sposobu rejestrowania i wyrejestrowywania uzytkownikdw;

procedury rozpoczecia i zakonczenia pracy;

metode i czgstotliwos¢ tworzenia kopii awaryjnych;

metode i czestotliwose sprawdzania obecnosei wiruséw komputerowych oraz sposob ich usuwania;

sposob i czas przechowywania no$nikow informacji, w tym kopii informatycznych i wydrukdw;

sposob dokonywania przegladdw i konserwacji systemu i zbioru danych osobowych, sposob postepo-

wania w zakresie komunikacji w sieci komputerowe;.
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§2
Procedury nadawania uprawnien do przetwarzania danych i rejestracja tych uprawnien
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnoéci

Kazda osoba upowazniona do pracy w systemie informatycznym, w ktérym przetwarzane sa dane oso-
bowe (uzytkownik systemu), winna posiada¢ wiasny identyfikator i hasto dostepu.

O  przyznaniu  identyfikatora decydowa¢ bedzie administrator danych  osobowych.
Kazdy z uzytkownikéw przed dopuszezeniem do systemu podpisze oswiadczenie o zachowaniu pouf-
nosci, zapozna si¢ z niniejszg ,,Instrukcja” i ,,Polityka bezpieczenstwa” oraz zostanie pouczony o wdro-
zonych procedurach bezpieczenstwa.

Administratorowi przystuguje prawo do zablokowania konta uzytkownika w kazdym czasie.
Identyfikator wraz z danymi uzytkownika podlega wpisowi od ewidencji 0sdb zatrudnionych przy prze-
twarzaniu danych osobowych oraz rejestracji w systemie informatycznym.

Dostep do danych osobowych przetwarzanych w systemie informatycznym mozliwy jest wylacznie po
podaniu przez uzytkownika identyfikatora i hasta dostepu.

W przypadku awarii, zagubienia hasta lub innych nieprzewidzianych sytuacji zagrazajacych bezpie-
czenstwu danych kazdy z uzytkownikéw obowigzany jest niezwlocznie powiadomié administratora
danych osobowych.

Identyfikator uzytkownika nie podlega zmianom ani przydziatowi innym uzytkownikom.

W przypadku utraty przez uzytkownika uprawnien do dostepu do danych osobowych nalezy niezwlocz-
nie dokonac¢ stosownej adnotacji w ewidencji 0séb zatrudnionych przy przetwarzaniu danych osobo-
wych, wyrejestrowaé identyfikator z systemu informatycznego, w ktérym przetwarzane sg dane (ewen-
tualnie anulowa¢ uprawnienie dostepu do bazy danych), uniewazni¢ jego hasto oraz podjaé inne nie-
zbedne dziatania w celu zapobiezenia dalszemu dostepowi tej osoby do danych.

§3
Stosowane metody i $rodki uwierzytelniania oraz procedury
zwigzane z ich zarzgdzaniem i uzytkowaniem

Uzytkownicy zostang powiadomieni o pierwotnym hadle dostgpu do systemu pisemnie ze stosownym
pouczeniem o poufnym charakterze hasta oraz obowiazku zachowania go w tajemnicy i zakazie ujaw-
niania go osobom trzecim, w tym innym uzytkownikom.

Kazdy z uzytkownikow odbedzie szkolenie dotyczace zasad bezpieczenstwa, procedur postepowania
w przypadku zagubienia hasla oraz postgpowania w sytuacjach awaryjnych.

Uzytkownik obowigzany bedzie zapamigtaé hasto, o ktérym mowa powyze;j.

W momencie pierwszego logowania w systemie przy uzyciu tymczasowego hasta pierwotnego system
wymusi na uzytkowniku dokonanie niezwlocznej zmiany hasta tymczasowego (pierwotnego) na inne
hasto spetniajace kryteria opisane w niniejszej ,,Instrukcji”.

Haslo skiada¢ si¢ bedzie z ciagu co najmniej 8 znakdw (mate i wielkie litery oraz cyfry lub znaki spe-
cjalne).

Hasta beda rézne dla kazdego z uzytkownikow.

Hasla beda przechowywane w systemie w postaci zaszyfrowanej.

Login i hasto przyznane jednemu z uzytkownikow nie moze zosta¢ powtornie wykorzystane.

Hasta bgdg zmieniane nie rzadziej niz co 30 dni.

Osobg odpowiedzialng za przydzielenie hasel bedzie administrator danych osobowych.



§4

Procedury rozpoczecia, zawieszenia i zakoriczenia pracy przez uzytkownika systemu

Uzytkownik przystepujacy do pracy w systemie informatycznym, w ktérym przetwarzane sa dane oso-
bowe, wpisuje identyfikator oraz hasto dostgpu, a po uzyskaniu akceptacji uruchamia wtasciwa aplika-
cje.
Uzytkownik podczas logowania do systemu nie moze ujawni¢ hasla osobom trzecim, w tym innym
uzytkownikom, oraz pozostawi¢ zapisanego hasta w poblizu systemu i innych pracownikdw.
Krotkotrwale przerwy w pracy (bez opuszczania stanowiska pracy) nie wymagaja zamykania aplikacji.
Przed opuszczeniem stanowiska pracy uzytkownik zobowigzany jest do wylogowania sie z systemu.
Wylogowanie nastgpuje poprzez wybranie w systemie opcji ,,wyloguj" lub zablokowanie ekranu w spo-
s6b, ktdry uniemozliwia odblokowanie go bez znajomosci hasta.
Po zakonczeniu pracy nalezy zamkna¢ aplikacje i po zastosowaniu odpowiedniej procedury wylaczy¢
komputer.
Osoby uzytkujace przenosny komputer, stuzacy do przetwarzania danych osobowych, obowigzane sa
zabezpieczy¢ dostep do komputera hastem, zachowa¢ szczegdIng ostroznos$¢ podezas transportu i prze-
chowywania komputera, nie zezwalajac na uzywanie komputera przez osoby nieupowaznione.

§5

Procedury tworzenia kopii zapasowych zbioréw danych

Kopie bazy danych zapisywane sg automatycznie na serwerze centralnym programu MAK+
§6
Sposob, miejsce i okres przechowywania elektronicznych no$nikéw informacji
zawierajacych dane osobowe oraz kopi zapasowych

Nosniki informacji oraz wydruki z danymi osobowymi, ktore nie sa przeznaczone do udostepnienia,
przechowuje sie¢ w wydzielonym pomieszczeniu, w warunkach uniemozliwiajacych ich uszkodzenie lub
zniszczenie oraz dostep osobom niepowotanym.

Czas przechowywania ustala administrator danych osobowych, zaleznie od rodzaju danych, w oparciu
o oceng ich przydatnosci i obowigzujgce przepisy prawa.

Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe, przeznaczone do likwi-
dacji, nalezy wczesniej pozbawi¢ zapisu danych, a gdy nie jest to mozliwe, uszkodzié¢ w sposéb unie-
mozliwiajacy ich odczytanie.

Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe, przeznaczone do przeka-
zania innemu podmiotowi, nieuprawnionemu do otrzymania danych osobowych, nalezy uprzednio po-
zbawi¢ zapisu tych danych.

Urzadzenia, dyski lub inne informatyczne no$niki, zawierajace dane osobowe, przeznaczone do na-
prawy, nalezy pozbawic¢ przed naprawg zapisu danych albo naprawi¢ pod nadzorem osoby upowaznio-
nej przez administratora danych.

Wydruki zawierajace dane osobowe, przeznaczone do usunigcia, nalezy zniszezy¢ w stopniu uniemoz-
liwiajacym ich odczytanie.

§7

Sprawdzanie obecnosci wiruséw komputerowych

System chroniony bedzie przed dzialaniem wiruséw komputerowych oprogramowaniem antywiruso-
wym aktualizowanym na biezaco.



W celu przeciwdziatania atakom zainfekowanych plikéw system bedzie skanowany przez administra-
tora danych osobowych co 24 godziny pod katem obecnosci w systemie wiruséw i innych zagrozen.
Bez zgody administratora danych osobowych zabronione jest instalowanie jakiegokolwiek oprogramo-
wania komputerowego.

Pobieranie w niezbgdnym zakresie danych ze zrodet zewnetrznych mozliwe jest wytacznie po uprzed-
nim ich sprawdzeniu pod katem obecnosci wiruséw komputerowych.,

§8

Sposob realizacji wymogow, o ktorych mowa w § 7 ust. 1 pkt 4 rozporzadzenia

System informatyczny zapewnia odnotowanie informacji o odbiorcach, ktérym dane osobowe zostaty
udostepnione, dacie i zakresie tego udostepnienia.
Odnotowanie nastgpuje przez automatyczny zapisek w systemie okolicznoscei, o ktérej mowa powyzej.

§9

Przeglad i konserwacja systemu i zbioru danych osobowych

Administrator danych osobowych raz na miesigc, a w przypadku podejrzen naruszenia zabezpieczen danych
osobowych z uwagi na stan urzadzen lub sposéb dzialania programu bezzwiocznie:

a)

b)

dokonuje sprawdzenia serwera oraz poszczegdlnych komputeréw za pomocg istniejagcych w systemie
informatycznym programéw monitorujacych,
dokonuje przegladu i biezacej konserwacji sprzetu oraz zbioru danych.

§10
Postanowienia koncowe

Administrator danych prowadzi ewidencjg¢ os6b zatrudnionych przy przetwarzaniu danych osobowych.
Osoba wpisana do ewidencji zobowigzana jest do odbycia stosownego przeszkolenia w zakresie ochrony
danych, zapoznania si¢ z trescig Ustawy o ochronie danych osobowych oraz Rozporzadzenia Ministra
Spraw Wewnegtrznych i Administracji w sprawie okreslenia podstawowych warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwa-
rzania danych osobowych, a takze ,,Politykq bezpieczenstwa” i obowigzujacymi instrukcjami. Wykona-
nie powyzszych zobowiazan pracownik potwierdza wlasnorecznym podpisem.

Wszelkie zmiany powyzszej instrukeji skutkuja wobec 0sdb, ktorych dotycza, z dniem ich doreczenia
na pismie.

Instrukcja wehodzi w zycie z dniem podpisania.
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