Zatacznik Nr 1

do Zarzadzenia Nr 6/2013
Kierownika GBP w Baruchowie
z dnia 18.12.2013r.

POLITYKA BEZPIECZENSTWA
w Gminnej Bibliotece Publicznej
w Baruchowie



§1
Zagadnienia wstepne i definicje

. Polityka bezpieczeristwa w Gminnej Bibliotece Publicznej w Baruchowie jest zbiorem
zasad i procedur obowigzujacych przy zbieraniu, przetwarzaniu i wykorzystywaniu danych
osobowych we wszystkich zbiorach administrowanych przez biblioteke.

. Polityka ta oraz zwigzane z nig dokumenty zostaly opracowane zgodnie z wymogami
obowiazujgcych przepiséw prawnych.

Celem niniejszej polityki, jest okreélenie zasad bezpiecznego przetwarzania danych
osobowych w bibliotece.

. Kierownik biblioteki o$wiadcza, iz dotozy wszelkich staran w celu zapewnienia
bezpieczenstwa informacji oraz deklaruje zaangazowanie w prawidlowym zarzadzaniu
bezpieczenstwem informacji w bibliotece.

. Zabezpieczenie danych osobowych obejmuje:

* ochrone poufnoéci rozumianej jako zabezpieczenie informacji przed dostepem do niej
0s6b nieuprawnionych,

* ochrong integralnosci rozumianej jako zabezpieczenie informacji  przed
wprowadzeniem przypadkowych lub celowych zmian powodujacych jej zafatszowanie,

* ochron¢ dostepnosci rozumianej jako zabezpieczenie informacji przed jej
zniszczeniem, jak réwniez zapewnienie takiego dzialania systemu informatycznego, aby
dane osobowe byly dostepne dla 0séb upowaznionych do dostepu do nich, a takze do ich
przetwarzania,

. Niniejsza polityka dotyczy wszystkich 0séb biorgcych udziat w przetwarzaniu danych
osobowych w bibliotece.

Wszystkie osoby biorace udzial w procesie przetwarzania danych osobowych sg
odpowiedzialne za wiasciwe zabezpieczenie danych.,

. Zabezpieczenie danych osobowych obejmuje stan faktyczny uniemozliwiajgcy
wykorzystanie, przepltyw, modyfikacje lub zniszczenie informacji w Gminnej Bibliotece
Publicznej w Baruchowie,

Przez uzyte w polityce okreslenia nalezy rozumieé:

* dane osobowe - wszelkie informacje dotyczgce zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej;

¢ zbiér danych - to kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostepnych wedhig okreslonych kryteriow,

® przetwarzanie danych — to wszelkie operacje wykonywane na danych

osobowych,

* system informatyczny - to zespol wspolpracujacych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych osobowych;

* zabezpieczenie danych w systemie informatycznym - to wdrozenie
1 eksploatacja $rodkow technicznych zapewniajacych ochrone danych;

* usuwanie danych - to trwale zniszezenie danych osobowych
uniemozliwiajace identyfikacje osoby;
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* zgoda osoby, ktérej dane dotyczg — rozumie si¢ przez to o$wiadczenie
woli, ktérego trescig jest zgoda na przetwarzanie danych osobowych
tego, kto sklada oswiadczenie; zgoda nie moze by¢ domniemana Iub
dorozumiana z o$wiadczenia woli o innej tregei; zgoda moze byé
odwotana w kazdym czasie,

¢ Administrator Danych Osobowych (ADO) - to organ, ktory decyduje
ocelach i $rodkach przetwarzania danych osobowych; Gminnej Bibliotek]
Publicznej w Baruchowie w imieniu ktérego dziala Kierownik.

* Administrator Bezpieczenstwa Informacji(ABI) = 10 osoba
wyznaczona przez administratora danych (ADO), odpowiedzialna za
bezpieczenstwo przetwarzania danych  osobowych  w systemach

informatycznych( ABI) oraz kartotekach j innych zbiorach ewidencyjnych
w zakresie  zgodnodei zasad postepowania przy przetwarzaniy danych
z obowigzujacymi przepisami o ochronie danych;

¢ Administrator Systemu Informatycznego (ASI) - to osoba
WyzZnaczona przez administratora danych ADO, realizuje zadania postawione
przez ABI zwigzane z bezpieczenstwem danych osobowych przetwarzanych
W systemach informatycznych;

* Lokalni Administratorzy Ochrony Danych Osobowych(LADO) - to
osoby wyznaczone przez administratora danych(kierownicy, pracownicy na
samodzielnych stanowiskach), ktore dbajg o wiasciwg realizacj¢ przetwarzania
danych osobowych w podlegajacych im jednostkach organizacyjnych;

® Osoba przetwarzajaca dane osobowe(uz'ytkownik) - 10 pracownik,
wspolpracownik, inna osoba, ktorg administrator danych upowaznit do
przetwarzania danych osobowych.

§2

Przepisy ogélne

W Gminnej Bibliotece Publicznej w Baruchowie przetwarzanie danych osobowych
czytelnikéw /Art. 23 pkt. 1. ust. 1, pkt 2) Ustawy o ochronie danych osobowych z dnia
29 sierpnia 1997/ jest dopuszczalne tylko wtedy, gdy: osoba , ktorej dane dotycza,
wyrazi na to zgodeg, chyba ze chodzi o usunigcie dotyczace Jej danych oraz
przetwarzanie w przysziosci.

Administratorem Danych Osobowych jest Kierownik GBP w Baruchowie.
Administrator danych nie powotal Administratora Bezpieczenstwa Informaciji

i zadania okreslone w art. 36 ust. 2 pkt. 1 wykonuje administrator danych
Teprezentowany przez Danute Albinska,

danych ,

Lokalny Administrator Danych Osobowych jest nie Wyznaczony przez Administratorg
danych

Dostep do zbioru danych osobowych oraz ich przetwarzania stosownie do zakresy majg



10.

11.

12.

tylko osoby upowaznione (wor upowaznienia- Zatacznik Nr 1) i wpisanie do ewidencji
prowadzonej przez administratora danych.
Zakres upowaznienia nalezy rozumieé nastepujgco:
(przegladanie, zapisywanie, modyfikacja, petny dostep)
Osoby przetwarzajace dane osobowe sg zobowigzane do:
® podpisania oswiadczenia o zachowaniu w tajemnicy przetwarzanych danych
osobowych oraz sposobéw ich zabezpieczania(wzér oswiadczenia — Zalacznik
nr 2);
* przechowywanie danych osobowych we wlasciwych zbiorach, nie dtuzej niz jest
to niezbedne dla osiggniecia celu ich przetwarzania.
Zbierane dane osobowe moga by¢ wykorzystywane tylko do celéw » W jakich sg
przetwarzane. Po wykorzystaniu danych osobowych(np. czytelnik zaprzestat
korzystania z ustug biblioteki), powinny byé¢ usuwane. Z czynnosci usuwania danych
nalezy sporzadzi¢ protokét (wzér protokotu — Zatgcznik Nr 3).
Osoby przetwarzajgce dane osobowe w systemie informatycznym sg zobowigzane do
postepowania zgodnie z ,,Instrukcja zarzagdzania systemem informatycznym shizgcym
do przetwarzania danych osobowych w Gminnej Bibliotece Publicznej w
Baruchowie”

Osoby przetwarzajace dane osobowe s zobowigzane powiadomié Administratora
Bezpieczenstwa Informaciji o ewentualnych naruszeniach bezpieczenistwa ochrony
danych osobowych.

W bibliotece zabrania sie przetwarzania danych ujawniajacych:

* pochodzenie rasowe lub etniczne,

¢ poglady polityczne,

* przekonania religijne lub filozoficzne,

* przynalezno$¢ wyznaniowa,

® przynalezno$¢ partyjna lub zwigzkowa,

* stan zdrowia, natogi lub fakty z zycia seksualnego oraz danych o karalnogci.
Dane osobowe przetwarzane w bibliotece moga by¢ uzyskiwane bezposrednio od 0s6b,
ktorych dane dotycza lub od ich opiekunéw prawnych.

Administrator danych przetwarzajacy dane osobowe jest odpowiedzialny za
poinformowanie 0séb, ktérych dane przetwarzajg o:

a) administratorze danych i jego adresie,

b) celu zbierania danych, obowigzku podania danych i podstawie
prawnej,

c) prawie dostepu do tresci swoich danych oraz ich poprawiania.(wzor

informacji — Zatgcznik Nr 4)
Kandydaci do pracy w bibliotece w procesie rekrutacji winni ztozy¢ pisemng zgode na
przetwarzanie ich danych osobowych w procesie rekrutacii.
Kierownicy dziatéw oraz pracownicy na samodzielnych stanowiskach sg zobowigzani
do zgloszenia Administratorowi Danych Osobowych
a)informacji o planowanym lub juz istniejacym zbiorze danych osobowych:;
b)propozycji zmian w zbiorach juz zarejestrowanych;



c)wnioskdéw o nadanie dla podlegltych im pracownikom upowaznieni do
przetwarzania danych.
13. Osobom, ktorych dane przetwarza si¢ w zbiorze danych przystuguje prawo kontroli
danych, ktore jej dotycza.
14. Calkowity nadzor i kontrol¢ przetwarzania danych w bibliotece sprawuje Dyrektor/
Kierownik biblioteki osobiscie.
15. Pracownik, ktory przetwarza w zbiorze danych:
a) dane osobowe, do ktorych przetwarzania nie jest upowazniony,
b) dane osobowe, ktérych przetwarzanie jest zabronione,
¢) dane osobowe niezgodne z celem utworzenia zbioru danych,
d) udostgpnienia lub umozliwienia dostepu do danych osobowych osobom
nieupowaznionym,
e) nie zglasza Administratorowi Danych Osobowych zbioréw danych,
f) nie dopelia obowigzku poinformowania osoby, ktérej dane dotycza,
o przystugujacych jej prawach,
g) uniemozliwia osobie, ktorej dane dotycza, korzystania z przystugujacych jej praw
podlega odpowiedzialnos$ci karnej zgodnie z Ustawa oraz przepisami Kodeksu
Pracy.

§3
Wykaz budynkéw, pomieszczen lub ich czeSci pomieszezen,
tworzacych obszar, w ktorym przetwarzane sg dane osobowe

1. Dane osobowe przetwarzane sg w lokalu bibliotecznym w siedzibie administratora danych
osobowych.
2. Pomieszczenie znajduje si¢ na parterze w budynku Szkoty Podstawowej Zespohn Szkot
w Baruchowie.

Obszarem przetwarzania danych osobowych jest:

Jedno pomieszczenie biblioteczne, w ktorym znajduje sie komputer stanowiacy element

systemu informatycznego. Dane przetwarzane sa na stanowisku Dbibliotekarskim.

Przetwarzanie odbywa si¢ w systemie informatycznym w architekturze scentralizowanej

z wykorzystaniem programu MAK+. Dane zapisywane sa na serwerze. Dane zapisywane sa

rowniez w kartotece sposobem tradycyjnym. Na kartoteke skladajg sie deklaracje sktadane

przez czytelnikow podczas zapisu do biblioteki. Dane zapisywane w kartotece posegregowane

sg alfabetycznie i przechowywane w drewnianej ladzie bibliotecznej zabezpieczonej zamkiem.
§4

Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do

przetwarzania tych danych

W Gminnej Bibliotece Publicznej w Baruchowie zbiory danych osobowych przetwarzane sa
przy
wykorzystaniu systemu informatycznego oraz w sposobem tradycyjnym.
Dane osobowe przetwarzane sa w dwu zbiorach:
1. ,,Czytelnicy” — zbior danych osobowych czytelnikéw biblioteki.



Dane osobowe w tym zbiorze przetwarzane sg w systemie informatycznym z wykorzystaniem
programu MAK+

oraz sposobem tradycyjnym. Zbiér w systemie informatycznym posiada strukture
scentralizowang,

a w systemie tradycyjnym rozproszona W zbiorze przetwarzane sg dane: imi¢ i nazwisko,
imiona rodzicow, data urodzenia, adres,
PESEL, status spoteczno - zawodowy,
numer telefonu, adres email.

2.,,Czytelnia” — zbiér danych osobowych (imi¢ i nazwisko)czytelnikdw odwiedzajgcych
czytelnie,

Zbiér, sporzadzony w celu identyfikacji czytelnika w danej chwili oraz do celéw
statystycznych.

Prowadzony jest sposobem tradycyjny oraz sposobem z wykorzystaniem programu MAK+

w systemie informatycznym, w zakresie drobnych biezgcych spraw zycia codziennego.

§5
Opis struktury zbioréw danych wskazujgcy zawarto§é poszczegolnych pol
informatycznych i powigzania miedzy nimi

W zbiorze ,,Czytelnicy” Zawarte sa dane osobowe czytelnika w zakresie:
1. Danych czytelnika (imie, nazwisko, imi¢ ojca, PESEL, kategoria spoleczna, adres
zamieszkania, adres zameldowania, data urodzenia, informacje o zatrudnieniu/szkole,
informacje o opiekunie/rodzicu, numer telefonu

2.Wszystkich wypozyczen (nr karty czytelnika, tytut ksigzki , autor, sygnatura ksigzki, data

Wypozyczenia)

§6

Spos6b przeplywu danych pomiedzy poszezegélnymi systemami

1. Dane beda udostepniane jedynie podmiotom uprawnionym na podstawie przepiséw prawa,
a takze, o ile wyrazi czytelnik zgode innym bibliotekom oraz Instytutowi Ksiazki w celu
zapewnienia mozliwosci korzystania z zasobow bibliotecznych innych bibliotek w Polsce.

§7
Okreslenie §rodkow technicznych i organizacyjnych niezb¢dnych dla zapewnienia
poufnosci, integralnosci i rozliczalnogei przetwarzanych danych.

l. W celu zabezpieczenia danych osobowych w Gminnej Bibliotece Publiczne;
w Baruchowie przed dostepem oséb nieupowaznionych wprowadza sie odpowiednie
rozwigzania techniczne i organizacyjne.

2. Zbiér danych chroniony b¢dzie mechanizmami szyfrowania.

3. W celu zabezpieczenia systemu i ochrony danych osobowych wprowadza sie



zabezpieczenie firewall- system izolacji selekeji potaczen z siecia zewnetrzng.
Dla zabezpieczenia zbioru danych osobowych wprowadza si¢ system uwierzytelniania
uzytkownikdw zabezpieczony co najmniej 8 — znakowym hastem.
Mechanizm zabezpieczenia i uwierzytelnienia uzytkownikéw oraz procedury
postgpowania zostaly szczegblowo opisane w Instrukcji okreslajace] sposéb
zarzadzania systemem informatycznym shuzacym do przetwarzania danych osobowych
Zalgcznik Nr 2 do Zarzadzenia Nr 6/2013 Kierownika GBP w Baruchowie z dnia
18.12.2013r./.
§8
Zmiany i udostepnienie tekstu Polityki Bezpieczenstwa

Dopuszcza si¢ dokonywanie zmian w niniejszym dokumencie przez Administratora
Danych Osobowych.
Tekst Polityki bezpieczenstwa zostanie udostepniony uzytkownikom w celu zapoznania

si¢ 1 wdrozenia w Zycie jej postanowien. KIEROWNIK
Sminnej Bibliofeki Publicznej
w BARUGHOWIE

Danutcl" iniska

......................................................................

Administrator danych osobowych

@GWC[U}WO ................... ,dnia qgfﬁ'{f oty [

Wykaz zalacznikow:

il a8 =

Zalgcznik Nr 1 — Upowaznienie

Zalacznik Nr 2- Oswiadczenie

Zalacznik Nr 3 — Protokol zniszczenia

Zalacznik Nr 4- Wzér informacji o przetwarzaniu danych osobowych



